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Serwer samby zdobywa sobie dzisiaj spora popularnos¢, podobnie jak ustugi katalogowe typu
LDAP. Jesli nasz system oparty jest jedynie o Windows, mozemy wykorzysta¢ mechanizm
domenowy udostepniony w produktach Microsoft z serii serwer. Jesli jednak nasz system w pewnej
czesci oparty jest 0 maszyny unixowe, a w pewnej o maszyny windowsowe, stajemy przed
problemem. Jesli zdecydowaliSmy si¢ trzymac hasta w ldapie, mamy duza fatwos$¢ w udostepnianiu i
autoryzacji uzytkownikow na catej gamie maszyn unixowych, ale co z Windows? System ten nie
potrafi wspotpracowac z serwerami ldap. Jednak mozna wykorzysta¢ dodatkowe narzedzie jakim
jest samba. Ustawienie sterownika domeny opartego o sambeg nie jest dzisiaj zadaniem trudnym (i
nie jest przedmiotem tego dokumentu). Tematem tego dokumentu jest skonfigurowanie samby tak
aby potrafita autoryzowac uzytkownikOéw w istniejacej juz w naszym systemie bazie ldapowe;j.

Instalacja

W tym dokumencie zaktadamy ze mamy zainstalowanego i skonfigurowanego ldapa. Wystarczy
wspomniec ze na systemach opartych o Fedor¢ instalacja serwera ldap sprowadza si¢ do polecenia

yum install ldap-servers

Warto zajrze¢ na strong http://www.openldap.org/ oraz http://www.padl.com/ .

Instalacja samby jest dobrze opisana na stronach tego projektu. W tym dokumencie przedstawie
zaledwie szkic tego procesu. W systemach Linuxowych opartych o Fedora Core najszybszym
sposobem instalacji binarnej wersji samby jest wykonanie polecenia

yum install samba

Kompilacja ze Zrédet wymaga nieco wigcej zachodu. Po wejsciu na strong www.samba.org mozemy
Sciagnad jedna z dostgpnych dystrybucji pakietu. Najnowsze (ale nie koniecznie najbardziej stabilne)
wersje mozna pobrac¢ z CVS, co jednak nie bedzie przedmiotem tego dokumentu. Wybieramy wersje
stabilng np. 3.0.7. Sciagamy poleceniem
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wget http://us l.samba.org/samba/ftp/samba-3.0.7.tar.gz

Rozpakowujemy poleceniem

tar -zxvf samba-3.0.7.tar.gz

W rozpakowanym drzewie odnajdujemy katalog source i wykonujemy komende

Jconfigure —help

Dostajemy listg dostgpnych opcji kompilacji samby. W naszym przypadku istotne jest aby aktywna
byta opcja —with-ldap. Opcja —with-ldapsam umozliwi nam parsowanie konfiguracji samba-+ldap w
wersji 2.2. Domyslnie ta opcja jest wylaczona i nie bedziemy z niej korzystac. W razie potrzeby
mozemy dodac takze inne opcje. Przed kompilacja warto si¢ upewnié, ze posiadamy odpowiednie
nagléwki do Idapa. Istotne tez jest tez ustawienie opcji —prefix= i ustawi¢ katalog w ktérym ma by¢
zainstalowana samba. Po skonfigurowaniu wykonujemy

make

I jesli nie pojawily si¢ btedy (pewne warningi z linkowania modutéw sa do pewnego stopnia
dopuszczalne), wykonujemy

make install

Jesli wszystko si¢ udato, mozemy przystapi¢ do konfiguracji.

3. Konfiguracja LDAPa

Caly proces zaczynamy od skopiowania schematu ldapowego samby w miejsce w ktérym trzymamy
nasze schematy. Domyslnie jest to /etc/openldap/schema .

cp samba-3.0.7/examples/LDAP/samba.schema /etc/opeldap/schema/

Nastepnie trzeba zainkludowacd ten schemat w pliku slapd.conf. Powinno to wygladaé mniej wigcej
tak (w miejscu pliku slapd.conf gdzie wystepuja podobne linijki):

(...)
include /etc/openldap/schema/samba.schema

(...)

Mozna jeszcze doda¢ uzytkownika, z ktérego bedzie korzysta¢ samba do modyfikowania bazy
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ldapowej oraz ustawi¢ odpowiednie ACL'e. W tym dokumencie dla uproszczenia zatozymy ze tym
uzytkownikiem bedzie rootdn zdefiniowany juz w pliku slapd.conf. Samba begdzie wymagata
sporych praw (modyfikacji bazy) zatem uzycie rootdn nie jest pozbawione sensu.

Po zrestartowaniu slapd mozemy przyjac ze ldap jest gotowy.

4. Konfiguracja samby

Konfiguracja samby wymaga nieco wigcej czasu. Na poczatku warto sprawdzi¢ czy nasza samba w
ogole dziata, zeby pdZniej nie spotkata nas przykra niespodzianka. W tym celu mozna wykorzystac
domyslng konfiguracje, doda¢ uzytkownika do bazy smbpasswd za pomoca polecenia

smbpasswd -a user

(Przy czym “‘user” musi istnie¢ w systemie), oraz sprawdzi¢ za pomocg smbclient czy widzimy
jakiekolwiek zasoby (przyktadowo mozemy uzyskaé¢ wynik podobny do ponizszego):

[userl @host userl ]$ smbclient -L 127.0.0.1 --username="userl"
Password:
Domain=[HOSTNAME] OS=[Unix] Server=[Samba 3.0.7-2.FC2]

Sharename Type  Comment

tmp Disk  Temporary file space

IPC$ IPC  IPC Service (myserver)

ADMINS$ IPC  IPC Service (myserver)

[j4200 Printer 1[j4200

userl Disk  Home Directories
Domain=[HOSTNAME] OS=[Unix] Server=[Samba 3.0.7-2.FC2]

Jesli dostepne sa jakies zasoby sieciowe, warto ktdrys z nich sprébowac zamontowac np. komenda
(jako root):

smbmount \\Vhwostname\\homes /mnt/smb/ -0 username=userl

Gdy ponad wszelka watpliwos¢ stwierdzimy poprawne dziatanie samby, mozemy przystapi¢ do
konfigurowania autoryzacji w ldapie. W pliku smb.conf w sekcji global nalezy doda¢ nastgpujace
opcje:

ldap admin dn = "cn=rootdn,dc=example,dc=com”
passdb backend = ldapsam:ldap://nasz_ldap:389
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ldap ssl = start tls
ldap suffix = "dc=suff, dc=example, dc=com"

OczywiScie musimy tu ustawi¢ poprawny suffix naszego ldapa, jego adres oraz admin dn. Opcja
Idap ssl moze przyjmowac wartos¢ off jesli nie mamy skonfigurowanego ssl'a, jednak takiej
konfiguracji nalezy unikac¢. Opcja start tls moze sprawia¢ klopoty jesli mamy nie do konca dobrze
zrobione certyfikaty, w szczegdlnosci jesli nazwa hosta zapisana w certyfikacie r6zni si¢ od nazwy
rzeczywistej.

Nastgpnie musimy zapisa¢ hasto rootdn z ldapa. Samba zapisuje to hasto w pliku secrets.tdb.
Domyslnie znajduje si¢ on w katalogu /etc/samba, lub w podkatalogu private katalogu samby. Hasto
zapisujemy poleceniem:

smbpasswd -w hasto

UWAGA, hasto przetrzymywane w pliku secrets.tdb jest niezaszyfrowane. Nalezy zadbac aby prawa
do odczytu tego pliku byty odpowiednio ograniczone. Jako root mozemy odzyskaé to hasto
poleceniem

tdbdump secrets.tdb

Po restarcie samby mozemy przystapi¢ do testowania.
5. Testowanie

Poprawne dziatanie autoryzacji samby w Idapie wymaga dodania odpowiednich p6l w bazie.
Przyktadowy wpis uzytkownika mogiby wyglada¢ mniej wigce;j tak:

[user@host user]$ ldapsearch -x -W -D "cn=rootdn,dc=example,dc=com" uid=userl
Enter LDAP Password:

# extended LDIF

#

# LDAPv3

# base <> with scope sub

# filter: uid=userl

# requesting: ALL

#

# userl, People, example.com
dn: uid=userl,ou=People,dc=testy,dc=com
uid: userl
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objectClass: account

objectClass: posixAccount

objectClass: top

objectClass: shadowAccount

objectClass: sambaSamAccount

userPassword:: ahHUYEb ahyeHgJAIlIUsdjhbdfhuisdfjJUskaulDueUDjsybBDysjwYtwbReq=
shadowLastChange: 12659

shadowMax: 99999

shadowWarning: 7

loginShell: /bin/bash

uidNumber: 218

gidNumber: 10

homeDirectory: /home/userl

cn: userl

sambaSID: S-1-5-21-652118892-417317042-705933398-1436
sambaPrimaryGroupSID: S-1-5-21-652118892-417317042-705933398-1021
sambalLMPassword: BDT53JSIS84JDYSIFSHDU38CBWKSAIOE
sambaAcctFlags: [U ]

sambaNTPassword: DKJIFIJ38562JXBDHDS92KILAPD9FH7EQ
sambaPwdCanChange: 1097575852

sambaPwdMustChange: 2147483647

sambaPasswordHistory: 00000000000000000000000000000000000000000000000000000000
00000000

sambaPwdLastSet: 1097575852

# search result
search: 2
result: 0 Success

# numResponses: 2
# numEntries: 1

Oczywiscie wszystkie hasze zostaty zmienione. Warto zwrdci¢ uwage na atrybuty:

objectClass: sambaSamAccount

sambaSID: S-1-5-21-652118892-417317042-705933398-1436
sambaPrimaryGroupSID: S-1-5-21-652118892-417317042-705933398-1021
sambalLMPassword: BDT53JSIS84JDYSIFSHDU38CBWKSAIOE
sambaAcctFlags: [U ]

sambaNTPassword: DKJIFIJ38562JXBDHDS92KI.APD9FH7EQ

sambaSID jest numerem identyfikujacym uzytkownika w domenie (zaktadamy Ze nasza samba jest
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kontrolerem domeny). Ostatnia liczba powstaje z unixowego UID*2+1000, w przypadku
sambaPrimaryGroupSID jest to unixowy GID*2+1001. Pola sambalLMPassword oraz
sambaNTPassword sa funkcjami skrétu haset w formacie znanym z windows NT oraz nowszym
(LANMAN) znanym z windows 2000. Zauwazmy ze pola te nie maja nic wspolnego z polem
przechowujacym hasto unixowe.

Aby utworzy¢ odpowiednie struktury w LDAPie mozna wykorzysta¢ polecenie

smbpasswd -a user

Ktére wykonane z roota (o ile user istnieje w systemie) ustawi sambowe hasto oraz wszystkie inne
potrzebne pola automatycznie. Poki takie polecenie nie bedzie wykonane, user nie bgdzie miat
mozliwosci korzystania z dobrodziejstw samby. Synchronizacja haset z unixowymi jest zadaniem
nieco trudniejszym. Samba potrafi synchronizowac hasta z ldapem jesli do autoryzacji
wykorzystujemy pam_ldap. W takim przypadku ustawienie w smb.conf opcji:

ldap passwd sync=yes

spowoduje, ze w tak skonfigurowanym systemie gdy uzytkownik wykona komendg

smbpasswd

Zmieniajac swoje hasto sambowe zmieni takze hasto unixowe (nie na odwrot!!!)

6. Narzedzia smb-ldap

Wraz z dystrybucja samby dostajemy ciekawy zestaw narzgdzi migracyjnych pod nazwa smbldap-
tools (dostgpne w katalogu zrodla-samba-3.0.7/examples/LDAP/smbldap-tools lub na systemach
redhatowych w katalogu /usr/share/doc/samba-ver/LDAP/smbldap-tools). Do poprawnego dziatania
potrzebuja zestawu perlowych modutéw (Net:LDAP) ktére mozemy zainstalowaé z CPAN (jesli ich
jeszcze nie posiadamy) za pomoca polecenia:

perl -MCPAN -e shell
Wykonanym z roota. Po dostaniu odpowiedniego shella wpisujemy
install Net::LDAP

aby system automatycznie $ciagnat i skompilowal odpowiednie narzedzia. Gdy juz nam si¢ to uda
mozemy przystapi¢ do konfigurowania narzedzi. Po wykonaniu Is w katalogu powinniSmy uzyskac
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widok podobny do ponizszego:

[root@host smbldap-tools [# s

cgi INFRASTRUCTURE smbldap_conf.pm smbldap-migrate-accounts.pl smbldap-tools.spec TODO
ChangeLog INSTALL smbldap-groupadd.pl smbldap-migrate-groups.pl smbldap-useradd.pl
CONTRIBUTORS Makefile smbldap-groupdel.pl smbldap-passwd.pl smbldap-userdel.pl
COPYING  mkntpwd smbldap-groupmod.pl smbldap-populate.pl smbldap-usermod.pl

FILES README smbldap-groupshow.pl smbldap_tools.pm smbldap-usershow.pl

W pliku smbldap_conf.pm wpisujemy odpowiednie dane:

(...)

# LDAP Suffix

# Ex: $suffix = "dc=IDEALX,dc=ORG";
$suffix = "dc=suffix,dc=examples,dc=com";
(...)

# Bind DN passwd used

# Ex: $bindpasswd = 'secret'; for 'secret’
$bindpasswd = "tajnehasloldapa”;

(...)
Oraz odpowiednie Sciezki do narzedzi ldapa 1 narzedza mkntpwd (zawyczaj dostgpnego w
podkatalogu mkntpwd katalogu z narz¢dziami — trzema je koniecznie skompilowaé poleceniem

make).

Po wykonaniu konfiguracji i zadbaniu aby plik smbldap_conf.pm mial odpowiednie prawa, mozemy
rozpocza¢ korzystanie z narz¢dzi. Pomoc na temat kazdego z nich mozemy uzyskaé poleceniem:

perldoc nazwa_narzedzia
Funkcjonalno$¢ narzedzia uzyskujemy wykonujac polecenie:
perl nazwa_narzedzia

Narzedzia te pozwalaja migrowaé konta windowsowe z plikow pwdump, a takze edytowac wpisy w
bazie ldapowe;j.

7. Podsumowanie
Ldap w potaczeniu z samba moze okazac si¢ najlepszym sposobem zintegrowania duzego systemu
komputerowego dzialajacego zaréwno w srodowisku Windows jak i Unix. Staranne

skonfigurowanie tych narzedzi pozwala uzyskac stan w ktérym uzytkownik posiadajacy konto w
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systemie unixowym moze si¢ logowac z tym samym hastem na komputery windowsowe, a co
wigcej moze uzyskac dostgp do swojego katalogu domowego (eksportowanego przez smb).
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