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EAP - Extensible Authentication Protocol - protokot
transportowy na potrzeby uwierzytelniania

EAP nie jest konkretnym protokotem uwierzytelniania

ale raczej ogolnym schematem w ktorym, mogg byc
iImplementowane na rézne sposoby np: EAP-SIM, EAP-TLS,
EAP-TTLS, EAP-MD5
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e EAP-TLS lub EAP-TTLS pozwala na bezpieczne
uwierzytelnienie | przestanie do klienta oraz do AP
materiatu kryptograficznego (klucza)

® AP co pewien krotki czas (pare minut) generuje nowy
klucz WEP | przesyta go do klienta szyfrujgc starym

e Mechanizm taki w oparciu o WEP nosi nazwe “dynamiczny
WEP”

® (Czy to rozwigzuje problemy?

Filip Piekniewski 2006
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e (Czesta zmiana klucza praktycznie uniemozliwia analize statystyczna.
Kolizje IV zdarzajg sie zbyt rzadko...
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Czesta zmiana klucza praktycznie uniemozliwia analize statystyczna.

Kolizje IV zdarzajg sie zbyt rzadko...

Ale system pozostaje podatny na atak aktywny!

Tym niemniej atakujgcy praktycznie nie ma szans poznac zawartosci

transmisji przed kolejng zmiang klucza...

Ale nadal mozliwe sg zamiany bitow uzupetniajgce CRC32
(fatszowanie pakietow) !!
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e (Czesta zmiana klucza praktycznie uniemozliwia analize statystyczna.
Kolizje IV zdarzajg sie zbyt rzadko...

o Ale system pozostaje podatny na atak aktywny!

e Tym niemniej atakujgcy praktycznie nie ma szans poznac zawartosci
transmisji przed kolejng zmiang klucza...

e Ale nadal mozliwe sg zamiany bitow uzupetniajgce CRC32
(fatszowanie pakietow) !!

e W praktyce zamiany bitow sg trudne do wykonania technicznie a bez
znajomosci tresci transmisji dos¢ bezuzyteczne...

o Ale rejestrujgc transmisje i realizujgc atak aktywny mozna poznac
tres¢ transmisji post-factum !!!

e Ale atak aktywny jest tatwo wykrywalny (zatem ryzykowny)... Przez
krotki okres miedzy zamianami klucza trzeba przepchngc sporo
danych...

Filip Piekniewski 2006 19



g\C’O@,O
Dynamiczny WEP g%g

a
eduroam ;%

Czesta zmiana klucza praktycznie uniemozliwia analize statystyczna.
Kolizje IV zdarzajg sie zbyt rzadko...

————————————————————————————————————————————————————————————————————

Dynamiczny WEP na dzien dzisiejszy .
1 zapewnia rozsgadny poziom bezpieczenstwa iosci
dla znacznej wiekszos$ci normalnych '
zastosowan. Nalezy jednak uwazac ten
mechanizm za “przejsciowy”.

A

bez

N = _ > _I>___

. Mechanizm ten jest zdecydowanie ,
%~ niewystarczajacy dla systemow w ktérych ¢
! bezpieczenstwo jest czynnikiem krytycznym. g

Alv T reeant '\Ji'\'lj 'fl-ly-J'\’\-JE 1CA1.'T\7'\I'V'fI'\l']’ "f\J\ﬁ1] -\-:\ﬁt\-ll' I-I-I-j'dy TX\J fv'i'l] 7--- b rL'eZ

krotki okres miedzy zamianami klucza trzeba przepchnac sporo
danych...
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o WPA - Wi Fi Protected Access - czesc standardu
802.111 wprowadzona (listopad 2003) jako odpowiedz
na wykryte utomnosci systemu WEP, do czasu
opracowania petnej specyfikacji 802.111.

Filip Piekniewski 2006 20



@\C'OQ/O
- WPA %f%
eduroam 05‘

o WPA - Wi Fi Protected Access - czesc standardu
802.111 wprowadzona (listopad 2003) jako odpowiedz
na wykryte utomnosci systemu WEP, do czasu
opracowania petnej specyfikacji 802.111.

e \WPA to zespot mechanizmow zwiekszajgcych
bezpieczenstwo sieci, bez potrzeby nagte] wymiany
catego sprzetu.

Filip Piekniewski 2006 20



g\C’O@,O
- WPA %f%
eduroam 05‘

o WPA - Wi Fi Protected Access - czesc standardu
802.111 wprowadzona (listopad 2003) jako odpowiedz
na wykryte utomnosci systemu WEP, do czasu
opracowania petnej specyfikacji 802.111.

e \WPA to zespot mechanizmow zwiekszajgcych
bezpieczenstwo sieci, bez potrzeby nagte] wymiany
catego sprzetu.

e Standard IEEE 802.11i zostat ratyfikowany w czerwcu
2004 roku, dzisiaj implementacje tego standardu
spotyka sie pod nazwg WPAZ2.
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WPA

WPA Personal WPA Enterprise

WPA -PSK RADIUS + EAP
Pre Shared Key
Dystrybucja kluczy

Zastosowanie w
domach i matych Zastosowanie tam

firmach, mniejsze gdzie dostepna jest
bezpieczenstwo infrastruktura RADIUS
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e TKIP - Temporal Key Integrity Protocol -
protokot dynamicznego zarzadzania kluczami w
oparciu o mechanizmy WEP (algorytm RC4)

e AES - Advanced Encryption Standard -
blokowy algorytm szyfrowania oparty na
algorytmie Rijndael

¢ CCMP - Counter Mode with Cipher Block
Chaining Message Authentication Code
Protocol - mechanizm dostepny w WPA2, oparty
o0 AES pozwalajacy jednoczesnie stwierdzic
integralnosSc wiadomosci
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e [emporal Key Integrity Protocol
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e [emporal Key Integrity Protocol

e Podstawowa metoda szyfrowania informacji w
WPA, wypierana obecnie przez AES i CCMP
(WPA2)
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e [emporal Key Integrity Protocol

e Podstawowa metoda szyfrowania informacji w
WPA, wypierana obecnie przez AES i CCMP
(WPA2)

e /Zaprojektowany tak aby byt szybki, dzieki
temu moze byC wspierany na istniejgcym
sprzecie

e \Wykorzystuje WEP, starajgc sie jednoczesnie
zatatac jego stabosci

Filip Piekniewski 2006

23



eciu roam

TKIP - Szyfrowanie ‘

TOII(U“
Temporal
Key (128 bit)
____ Station
MAC
ﬁy \
WEP IV
Phase1 Intermediate ' Phase? .
Key mixing Key Key mixing WEP-RE4AREY
\_ Y, .
__ Data integrity TKIP
Key (64 bit) sequence DATA + MIC WEP
counters Fragments encapsulation
—> P
A DATA + MIC
Fragments
Message '
_ _ Encrypted
Integrity Code — DATA + MIC —> Fragmentation D;’t':
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e Do kazdej transmisji uzywane sg 4 klucze, po dwa
dla kazdego kierunku

e Klucze temporalne sg zmieniane co scisle okreslong
IlosC pakietow
e TKIP wykrywa potencjalne ataki, gdy ilos¢ btedow

MIC przekroczy pewien prog nastepuje minutowa
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e Do kazdej transmisji uzywane sg 4 klucze, po dwa
dla kazdego kierunku

e Klucze temporalne sg zmieniane co scisle okreslong
IlosC pakietow

e TKIP wykrywa potencjalne ataki, gdy ilos¢ btedow
MIC przekroczy pewien prog nastepuje minutowa
deasocjacja

® Mechanizm miksujacy (2 faza) dekoreluje klucz RC4
z wektorem inicjalizujgcym (ktory jednoczesnie
numeruje pakiet)
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e AES - Advanced Encryption Standard - wersja
algorytmu Rijndael

e Skonstruowany przez dwoch belgijskich kryptologow
(Joan Daemen, Vincent Rijmen), zostat uznany przez

rzad USA jako standardowy algorytm szyfrowania
uzywany w administracij

o AES wykorzystuje operacje na macierzy 8 x 8 bajtow,
nad ciatem Galois GF(2°) wielomianéw nad ciatem Zio
modulo wielomian z° +z* + 22 + x + 1

Filip Piekniewski 2006
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® Jest znacznie bardziej skomplikowany niz
RC4

® \Wyglada na znacznie bezpieczniejszy
(najlepsze znane ataki na AES sg praktycznie

niemozliwe do zrealizowania przy obecnych
srodkach)

® \\'ymaga znacznie wieksze] mocy
obliczeniowej AP i karty (wymiana sprzetu)

Filip Piekniewski 2006
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® Porzadny system autoryzacji/szyfrowania
transmisji

® Poprawione zarzadzanie kluczami

e (Obligatoryjne stosowanie mechanizmow
szyfrowania TKIP/AES/CCMP

e 802.111 nareszcie spetnia oczekiwania w
sprawie bezpieczenstwa sieci
bezprzewodowych !

Filip Piekniewski 2006
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Master Key

v

Pairwise Master Key

v

Pairwise Transient
Key

Group Transient Key
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uwierzytelnienie, posiada

Master Key

v

Pairwise Master Key

v

Pairwise Transient
Key

802.11i - klucze

Reprezentuje udane

go klient i serwer
uwierzytelniajgcy

Group Transient Key
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Master Key

v

Pairwise Master Key

v

Pairwise Transient
Key

802.11i - klucze

Tworzony na
podstawie MK. Serwer
uwierzytelniajgcy
dostarcza go do AP.

Group Transient Key
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Master Key

v

Pairwise Master Key

v

Pairwise Transient
Key

Group Transient Key

802.11i - klucze

Tworzony na
podstawie PMK oraz
informacji wymienianych
przez ramki EAPol
Key
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Zaraz po
utworzeniu PTK, klient
udowadnia AP, ze jest w
posiadaniu PMK uzywajac
KCK do zaszyfrowania
Master Key sumy kontrolnej.
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